
Противодействие 
преступлениям в интернет и 

профилактика интернет-рисков



• пользователям никто не заламывает руки и не пытает,
заставляя совершить то или иное действие в ущерб себе.
Люди сами, охотно и с удовольствием, причиняют себе
вред. Они доверяют мошенникам, общаются с
извращенцами и соблазнителями, отсылают интимные
фото, переходят по вредоносным ссылкам, своими
собственными руками вводят данные счетов и других
документов, покупают товары непонятно где и у кого,
вводят номера телефонов и адреса.

• Психологические исследования выявили, что пользователи,
единожды поверившие в обман, часто попадают на удочку
мошенников снова. Большинство жертв преступников
эмоциональны, склонны доверять своей интуиции и
сиюминутным порывам, и не хотят анализировать
предложения и критически оценивать ситуации, в которые
попадают. Жертвы часто самоуверенны, и, основываясь на
опыте общения в Интернете, уверены, что их не проведешь.
С близкими и родственниками потенциальные жертвы, как
правило, не советуются. Узнаете себя в этом портрете?
Значит, есть повод задуматься.



ПРАВИЛО  № 1:



@ - почта

Skype - скайп

номер телефона

адрес

доступные фотографии













ИНЫЕ УГРОЗЫ 
ВИРТУАЛЬНОЙ ЖИЗНИ







Подставная страница якобы «вконтакта» для авторизации на подставном ресурсе



Возможные негативные моменты, с которыми 
приходилось сталкиваться :

• организация провокаций межэтнического характера с участием
молодежи

• шантаж с требованием денег, продолжением неких действий или
встречей в реале со стороны кибер-злодеев, в случае, если подросток в
ходе общения отсылал фото или видео интимного или эротического
содержания своему собеседнику; отсылка детской порнографии детям и
подросткам, уговоры наблюдать за мастурбацией извращенца,
предложение реального и виртуального секса за деньги или за
виртуальные статусы



На данный момент можно сказать, что значительная часть
нарушений и преступлений в отношении несовершеннолетних
пользователей (далее, НП) в сети Интернет имеет так или иначе
сексуальную специфику, при которой более взрослый
(совершеннолетний пользователь, далее, СП) осуществляет
общение и некие действия в отношении несовершеннолетнего
собеседника, которые позже могут быть квалифицированы как
развратные действия, пропаганда нетрадиционных сексуальных
отношений, угрозы, шантаж, вымогательство.



Интернет-преступники действуют следующим образом: 

• находят детей через социальные сети, блоги, чат-комнаты, мгновенные 
сообщения, по электронной почте, через доски обсуждений и другие сайты.

• Заманивают потенциальные жертвы, оказывая знаки внимание, проявляя 
доброту, ласку и даже с помощью подарков.

• Знают современную музыку и хобби, которые могут заинтересовать детей, 
помогают делать уроки.

• Прислушиваются и симпатизируют проблемам детей. 

• Стараются смягчить запретные барьеры для молодежи, постепенно вводя 
сексуальные темы в разговоры или показывая откровенные сексуальные 
материалы.

• Также могут оценивать детей, которых они встречают в сети, для будущих 
личных контактов. 

















Статистика:

• по данным профильного отдела МВД в последние годы спрос
«на мальчиков» примерно в 4 раза больше, «чем на девочек»

• по наблюдениям и опросу задержанных, пришедших «на
встречу с девочкой», для 95% это первый опыт, вызванный во
многих случаях просмотром порносайтов и создавшимся
ощущением, что «все вокруг уже это пробовали»

• не менее трети задержанных, пришедших «на встречу с
мальчиком» уже имели успешный опыт подобных встреч

• в ряде случаев у задержанных имеются явные признаки
психических отклонений



НАПОМИНАЕМ:

- показ несовершеннолетнему на фото или по вэб-
камере половых органов

- присылание порнографии любого вида

для детей до 12 лет (включительно) оценивается 
по ст.132 УК РФ

для детей от 13 до 15 лет (включительно) 
оценивается по ст.135 УК РФ



«Новые игрушки»
для детей от «взрослых
знакомых», пришедших
на встречи



«ГРУППЫ СМЕРТИ»
обзорные материалы

СТРОГО ДЛЯ ПЕДАГОГИЧЕСКОГО СОСТАВА
презентация содержит примеры деструктивных видео-файлов



Этапы развития
1. 2ch.hk - «Двач» - практика троллинга, булинга и деанонимизации
2. Группа F57, «тихий дом», «Инсайдеры» – шок-контент, пример ARG, «игра в

альтернативной реальности» выполнение заданий по криптографии,
загадкам и пр.

3. Появление «Море Китов» (Ф.Челова) и «Лиса» (Ф.Будейкина)
4. Идея Будейкина, что можно раскрутить группу по пиару своей музыки за

счёт «уникального контента», в частности, шок-контента, создание клонов
первоначальной игры

5. Объявление Будейкиным смерти «Рины Паленковой», как итога её участия
в секретной интернет-секте

6. Специфическое общение Будейкина с подростками, предположительно,
приведшее к жертвам

7. Выход статьи в «Новой газете», искаженно представившей тему
8. Массовый приход ВСЕХ ЖЕЛАЮЩИХ в создание и ведение «групп смерти»,

обнаружение девиантами и психопатами, садистами и мошенниками, что
данный формат идеален для получения «удовольствия»

9. Массовое информирование подростков в школах и через родителей о
«запретных играх»

10. Массовый приход подростков в «запретные игры», чтобы «посмотреть»



«Рина Паленкова» (Рената Камболина,
18.12.1998 — 23.11.2015) – культовая
фигура суицида

Легла на рельсы, фото отрезанной
головы попало в интернет, Филип Лис
(Будейкин) использовал данную тему для
создания «хайпа» – массового
привлечения людей в свою группу



Обращаем внимание на страницах подростков на схожие изображения:
Подросток «в теме»







Манипулятивные моменты в общении, 
пропаганда, склонение



Задания разной степени опасности зависят от
специфики психики и фантазий «куратора»



Использование мошенниками темы игры



Пример вымогательства интим-фото «под прикрытием» «игры»
(может использоваться для шантажа и перевода подростка в виртуальное
секс-рабство или для шантажа в рамках «игры» в случае садистического
«куратора»





















ИНФОРМАЦИОННЫЕ ВИРУСЫ
И ИХ ВЛИЯНИЕ НА СОСТОЯНИЕ ОБЩЕСТВА



















…посеявший панику среди татарстанцев фейк от имени

главного врача Врачебно-физкультурного диспансера

Рафиса Ахметзянова распространила его секретарь.

Оказывается, накануне она сама получила такое же

сообщение, отнеслась к нему со всей серьезностью и

решила переслать нескольким адресатам со служебного

электронного ящика шефа. Хотела, видимо, как лучше...

Ждать реакции обеспокоенных родителей не пришлось.

Она оказалась куда стремительнее, чем аллергия на

поддельные лекарства, описанная в спаме.

- Данным действием секретарь превысила свои

должностные полномочия, - резюмировала Елена

Боенко. - На сегодняшний день вся информация по

поводу этого инцидента передана в правоохранительные

органы для проверки.

До окончания проверки и выяснения всех обстоятельств

главврач диспансера Рафис Ахметзянов отстранен от

работы, а его секретарь уже сегодня уволена.









« Сейчас производят и продают в аптеках
парацетомол производство Израиля. Который
содержит в себе железную ядРвитую
проволоку. Которая приводит к смерти. Очень
просим вас перед употреблением ломать
таблетку чтобы убедиться что она пуста.
Отправь ее ко всем тебе дорогим людям »








